M&SS

Architecte Sécurité Systéeme d’Information (F/H)

Contexte

La société MOSS est une joint-venture entre deux leaders mondiaux, AIRBUS et THALES, créée en 2002.
C’est une société d’'une centaine de personnes, du domaine de la défense, spécialisée en ingénierie
systeme. Située a Issy-les-Moulineaux, a 500 métres du ministére des Armées, notre réle principal
consiste a assister la DGA (Direction Générale de I'Armement) dans sa maitrise d’ouvrage de systémes
de commandement et de conduite d’opérations aérospatiales.

Pour plus d’informations : www.moss.fr

Poste a pourvoir en CDI sur le site d’Issy-les-Moulineaux

Environnement du poste

Au sein de la Direction des Opérations, I’Architecte Sécurité Systéeme d’Information (SSI) est rattaché(e)
au service SSI/Safety. Il/elle rapporte directement a la Directrice des Opérations.

Maitrisant les processus des études de sécurité, vous assurez un rble d’interlocuteur avisé(e) avec les
architectes DGA et les représentants des Forces en vue de présenter les solutions de sécurisation, d’en
discuter les impacts sur les architectures et d’en dégager des orientations, en accord avec les capacités
opérationnelles des systémes considérés.

L’environnement du poste nécessite de travailler en équipe avec de multiples interlocuteurs étatiques
et industriels.

Quelques déplacements en métropole sont a prévoir.

Ce que nous pouvons faire ensemble

Votre mission principale est de garantir la définition et le déploiement de solutions sécurisées.
Pour ce faire, vous :

e Participez a la définition d’architectures sécurisées et apportez votre expertise a toutes les étapes d’un
projet,

o Elaborez le dossier SSI d’un systeme,

e Entretenez les référentiels SSI (veille sur les outils, bonnes pratiques, guides de configuration sécurisée,
normes et réglementation en sécurité des Sl),

e Menez des analyses SSI (conformité des architectures aux référentiels),

e Menez des analyses de risques,

e Menez des audits SSI,

e Rédigez les spécifications SSI d’un systeme,

e Partagez votre expertise et formulez des recommandations au sein de I'entreprise,

e Veillez a I'application des régles de protection du Secret Défense.


http://www.moss.fr/
http://www.moss.fr/

M®SS
Qui étes-vous ?

Formation et expérience
e Niveau bac +5 (école d’ingénieur ou équivalent)
e Expérience concrete (5 a 10 ans) en ingénierie systéeme et Sécurité des S|

Savoir-faire :
e Application de méthodes d’analyse de risque, participation ou conduite d’audit de sécurité
e Connaissance des méthodes du domaine (EBIOS RM) et des réglementations SSI France et
OTAN
e Connaissance des normes, des produits des grands fabricants et éditeurs du commerce sur les
produits de sécurité
e La connaissance du milieu Défense est un plus

Savoir-étre
e Capacités relationnelles dont une bonne capacité d’écoute
e (Capacités de rédaction (documents, comptes-rendus, présentations), de reporting et
d’expression orale
e Esprit d’équipe
e Capacité d’adaptation.

Vous souhaitez intégrer une petite structure réactive, au plus proche du client, tout en gardant la
proximité avec de grands groupes de Défense ? Rejoignez-MOSS !

Le poste pouvant nécessiter d'accéder a des informations relevant du secret de la défense nationale, la personne
retenue fera |'objet d'une procédure d’habilitation, conformément aux dispositions des articles R.2311-1 et
suivants du Code de la défense et de I'lGl 1300 SGDSN/PSE du 09 aoit 2021.



